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Im	Datenmeer


Wir	alle	hinterlassen	Daten,	und	bald	wird	man	ohne	jeden	Sarkasmus	sagen	können:	wo	

wir	gehen	und	stehen.	Dazu	ist	es	nicht	erforderlich,	mit	voller	Absicht	online	zu	gehen,	

mobile	 Endgeräte,	 die	 die	 allermeisten	Menschen	 besitzen,	 ziehen	 eine	 Datenspur,	 da	

muss	man	sich	gar	nicht	auf	WhatsApp	oder	auf	der	 sozialen	Plattform	des	 jeweiligen	

Vertrauens	 herumtreiben,	 telefonieren	 oder	 Nachrichten	 welcher	 Art	 auch	 immer	

verschicken.	 Es	 reicht,	 die	 Ortungsfunktion	 des	 jeweiligen	 Endgeräts	 nicht	 aktiv	

ausgeschaltet	 zu	 haben,	 denn	 natürlich	 gilt	 bei	 Daten	 wie	 bei	 Datenschutz:	 die	

Bringschuld	 ist	 userseitig.	 Kredit-	 und	 Bankomatkarten	 hinterlassen	 bei	 jedem	

Geldbewegungsvorgang	 Informationspakete,	 immer	 öfter	 verknüpft	 mit	 Kameradaten	

und	Gesichtserkennungsroutinen.	 Bei	 jedem	virtuellen	Bewegungsvorgang	 im	 Internet	

entstehen	 Datenkaskaden,	 die	 von	 der	 Dokumentation	 der	 Klickhäufigkeit,	

Kaufbereitschaft,	 Freizeitverhalten,	 Recherchebewegungen	 und	 ähnlichem	 ausgelöst	

werden.	 Viele	 dieser	 Datensätze	 können	 –	 meist	 ohne	 größere	 technische	

Schwierigkeiten	–	ausgelesen	oder	erworben	werden	und	dann	auch	 in	einem	Prozess	

des	 „Data-Minings“	 miteinander	 verknüpft	 werden,	 was	 dazu	 führt,	 dass	 aus	

anonymisierten	 Datensätzen	 durchaus	 konkrete	 (etwa	 Bewegungs-)	 Profile	 erstellt	

werden	können.


Die	Frage	ist:	Was	passiert	mit	diesen	Daten?	Zu	welchen	Zwecken	können	sie	eingesetzt	

werden?	 Kann	 die	 allgemeine	 Datensammelei	 die	 Vorgänge	 in	 einer	 demokratischen	

Öffentlichkeit	 beeinflussen	 und	 verändern,	 gar	 deren	 Voraussetzungen	 bedrohen?	 Um	

diese	Fragen	zumindest	anzureißen,	sollen	einige	Beispiele	herausgegriffen	werden.	Alle	

wesentlichen	 Problemfelder	 auch	 nur	 streifen	 zu	 wollen,	 wäre	 ein	 aussichtsloses	

Unterfangen.	Dabei	ist	eine	interessante	Entwicklung	zu	beobachten:	Gerade	einige	der	

Begründer	 des	 Internets	 selbst	 haben	 sich	 längst	 mit	 Grauen	 von	 ihren	 Geschöpfen	

abgewendet,	und	diese	ostentative	Bekehrung	hat	etwas	von	dem	Aktionismus,	mit	dem	

ein	 schlechtes	 Gewissen	 überspielt	 werden	 soll.	 So	 entstand	 ein	 neuer	 Typus	 von	

Datenrenegaten	 (und	 es	 handelt	 sich	 um	Männer	wie	 den	mit	 dem	 Friedenspreis	 des	

deutschen	Buchhandels	ausgezeichneten	Jaron	Lanier),	die	meist	medial	recht	lautstark	

Kindesweglegung	betreiben	–	auch	das	kann	zum	Vermarktungstrick	werden.	Um	nicht	

missverstanden	zu	werden:	Die	der	Datenauswertung	zugrundeliegenden	Algorithmen	

und	 Deep-Learning-Mechanismen	 sind	 durchaus	 nützliche	 und	 faszinierende	
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Werkzeuge,	 und	 wie	 alle	 Werkzeuge	 können	 sie	 sowohl	 nutzbringend	 als	 auch	

zerstörerisch	eingesetzt	werden.	Doch	zunächst	muss	man	sich	darüber	im	Klaren	sein,	

was	sie	eigentlich	können.


Tatsache	 ist	 weiters,	 dass	 der	 Umstand	 der	 allgegenwärtigen	 Datensammelei	 und	

-Verwertung	 die	 meisten	 Menschen	 völlig	 ungerührt	 lässt,	 dass	 die	 Botschaft	 der	

kundenfreundlichen	 „Personalisierung“	 von	 allem	und	 jedem	 fröhlich	 geschluckt	wird,	

wobei	 sich	 die	 Frage	 stellt,	 wem	 vor	 deren	 Einführung	 diese	 Abstimmung	 auf	 die	

angeblichen	persönlichen	Bedürfnisse	inklusiver	passender	Werbeinserts	auch	noch	der	

uninteressantesten	Website	wirklich	gefehlt	hat	...


Zunächst	einmal	wird	anhand	von	Beispielen	wie	dem	berühmten	Cambridge	Analytica-

Skandal	 gezeigt ,	 wie	 aufgrund	 von	 überraschend	 wenig	 Daten	 bereits	

Persönlichkeitsprofile	 erstellt	 werden	 können,	 die	 für	 gezielte	 Werbung	 verwendet	

wurden,	 Schlüsselbegriffe	 wie	Machine	 Learning	 und	 Künstliche	 Neuronale	 Netzwerke	

kurz	 erklärt	 und	 ihr	 Einsatz	 in	 „intelligenten“	 Geräten,	 Chatbots,	 bei	 der	

Gesichtserkennung	 und	 Bildmanipulation	 etwa	 in	 China	 und	 in	 anderen,	 auch	

europäischen	 Pilotprojekten	 für	 die	 Identifikation	 und	 Beobachtung	 von	 der	 Norm	

abweichenden	Verhaltens	von	Einzelpersonen	diskutiert	werden.	


Dabei	möchte	 ich	 hier	 keineswegs	 einer	 Technologiefeindlichkeit	 das	Wort	 reden:	 Ich	

persönlich	 muss	 beispielsweise	 zugeben,	 dass	 ich	 bei	 der	 Recherchearbeit	 zu	 diesem	

Vortrag	etwa	dem	Charme	so	eines	neuronalen	Netzwerks	beim	Deep	Learning	durchaus	

verfallen	 hätte	 können	 –	 obwohl	 ich	 weit	 davon	 entfernt	 bin,	 in	 besondere	 Tiefen	

vorgedrungen	zu	sein	–,	und	dass	 ich	mich	ein	bisschen	nach	alten	Programmierzeiten	

zurückzusehnen	begann.	Was	allerdings	zu	denken	gibt,	 ist	der	Umstand,	dass	sich	die	

technologische	und	wissenschaftliche	Forschung	auf	diesen	Gebieten	mehr	und	mehr	in	

Privathand	 einiger	 Konzerne	 befindet	 –	 und	 dass	 die	 nur	 sporadisch	 und	

wohlausgewählt	Zugang	zu	ihrem	Wissen	gewähren,	von	dessen	Verwertung	und	Einsatz	

ganz	zu	schweigen.
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1. Behavioral	Analysis	und	die	Beeinflussung	von	Wahlen


Kontrolle	 über	 Userdaten	 zu	 erlangen,	 sie	 so	 –	 nach	 entsprechenden	

Auswertungsroutinen	–	zu	Datenpaketen	zu	verschnüren,	dass	sie	für	Kaufinteressierte	

von	 Wert	 sind,	 ist	 der	 Geschäftsbereich	 von	 Firmen	 wie	 der	 einschlägig	 berühmt	

gewordenen	„Cambridge	Analytica“	(in	der	Folge:	CA),	die	nach	den	Enthüllungen	über	

potentielle	Beeinflussung	der	US-Wahl	2018	Insolvenz	anmeldete.


Im	 Unterschied	 zur	 Demographie,	 wo	Menschen	 nach	 ihrer	 ethnischen	 Zugehörigkeit,	

ihrem	 Einkommen,	 Geschlecht,	 Alter,	 Familienstand	 und	 -größe	 etc.	 bestimmten	

Gruppen	 zugeordnet	 werden,	 beschreibt	 die	 psychographische	 Analyse	 Menschen	

aufgrund	 ihres	Verhaltens.	Michael	Kosinkis	Methode,	nach	der	CA	vorging,	behauptet,	

nach	300	fb-Likes	eine	Person	besser	zu	kennen	als	der	eigene	Partner ,	und	zwar	geht	1

es	 bei	 den	 „Likes“	 um	 diejenigen	 für	 Dinge	 wie	 Sonnenuntergänge,	 Katzen,	 Popstars,	

Konsumgüter	und	ähnliche,	scheinbar	nichtssagende	Vorlieben.


Die	im	bekannt	gewordenen	Fall	der	Wahlwerbung	via	facebook	als	Basis	verwendeten	

facebook-Daten	 wurden,	 und	 das	 ist	 einer	 der	 interessanteren	 Aspekte	 daran,	 nach	

einem	 relativ	 simplen	 psychographischen	 Modell,	 nämlich	 dem	 OCEAN-Modell	

ausgewertet,	 das	 die	 Nutzerinnen	 und	Nutzer	 verschiedenen	 Typen	 zuordnet,	 um	mit	

dessen	 Hilfe	 etwa	 in	 einer	 als	 „micro-targeting“	 bezeichneten	 Vorgangsweise	 gezielt	

Werbung	 zu	 schalten,	 z.B.	 mithilfe	 der	 wenig	 bekannten	 fb-Funktion	 dark	 post,	 eines	

Postings,	das	nur	für	eine	bestimmte	Personengruppe	im	Newsstream	sichtbar	wird	und	

nach	einer	vorbestimmten	Zeit	wieder	verschwindet.


Ausgangsmaterial	 war	 im	 Fall	 von	 CA	 ursprünglich	 ein	 freiwilliger	 facebook-

Persönlichkeitstest.	 Auf	 Basis	 dieser	 oder	 ähnlicher	 Auswerteroutinen	 (psychological	

assessment	 from	 digital	 footprints)	 werden	 Korrelationen	 hergestellt:	 Hat	 jemand	

beispielsweise	 eine	 Vorliebe	 für	 Stargate	 und	 gibt	 an,	 er/sie	 sei	 introvertiert,	 und	

passiert	 dies	 oft	 genug,	 dass	 eine	 statistisch	 relevante	 Korrelation	 hergestellt	 werden	

kann,	so	wird	im	Umkehrschluss	aus	der	Vorliebe	für	Stargate	oder	Game	of	Thrones	auf	

	https://theconversation.com/psychographics-the-behavioural-analysis-that-helped-1

cambridge-analytica-know-voters-minds-93675.
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ein	introvertiertes	Persönlichkeitsprofil	geschlossen ,	was	allerdings,	wie	die	Autorinnen	2

hervorheben,	eine	zeitabhängige	Einschätzung	darstellt,	da	etwa	Game	of	Thrones	seine	

Nischenexistenz	 längst	 hinter	 sich	 gelassen	 hat	 und	 zum	Mainstream-Produkt	 wurde,	

mit	entsprechenden	Folgen	für	die	Aussagekraft	diesbezüglicher	Vorlieben.	Der	Einsatz	

solcher	Untersuchungsergebnisse	 ist	 jedenfalls	nicht	zuletzt	als	Basis	 für	zielgerichtete	

Werbung	 für	 Konsumartikel	 sehr	 effektiv .	 Hierzu	 wurde	 die	 Datenbank	3

mypersonality.org	 verwendet,	 in	 der	 facebook-likes	 von	Millionen	 von	 Userinnen	 und	

Usern	nebst	Antworten	auf	den	100	Punkte	umfassenden	IPIP-(International	Personality	

Item	Pool)Fragenpool	gespeichert	sind .	
4

Auf	 Basis	 dieser	 Antworten	 kann	 nach	 dem	 5-Faktoren-	 oder	 OCEAN-Modell	 ein	

Persönlichkeitsprofil	erstellt 	und	mit	den	fb-likes	verknüpft	werden.	OCEAN	steht	dabei	5

für	die	Parameter:


• Openness:	Offenheit	für	Erfahrungen,	Aufgeschlossenheit

• Conscientiousness:	Gewissenhaftigkeit

• Extraversion:	Extraversion,	Geselligkeit

• Agreeableness:	Verträglichkeit,	Rücksichtnahme,	Empathiefähigkeit

• Neuroticism:	Neurotizismus,	emotionale	Labilität	und	Verletzlichkeit


Wu Youyou, Michal Kosinski, and David Stillwell weisen nach, dass die 

algorithmenbasierende Persönlichkeitsbeschreibung näher an der Selbstbeschreibung der 

Gruppe von über 70000 Freiwilligen liegt, als die Beschreibung durch deren Facebook-

	S.	C.	Matz,	M.	Kosinski,	G.	Nave,	and	D.	J.	Stillwell:	Psychological	targeting	as	an	effective	2

approach	to	digital	mass	persuasion,	PNAS	November	28,	2017.	http://www.pnas.org/
content/114/48/12714.

	Ebenda.3

	Ebenda,	(Lewis	A.	Goldberg	et	al.,	The	international	personality	item	pool	and	the	
4

future	of	public-domain	personality	measures,	Journal	of	Research	in	Personality	40,	
2006	(2006)	84–96	(2006)	84–96).

	Wu Youyou, Michal Kosinski, and David Stillwell: Computer-based	personality	5

judgments	are	more	accurate	than	those	made	by	humans,	PNAS,	January	27,	2015.	
http://www.pnas.org/content/112/4/1036?
ijkey=35620ed3d950c8b91a779fdca4f03f5b488a05f2&keytype2=tf_ipsecsha
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„Freunde“	 . Dies	könnte	nun	–	neben	der	Frage,	wie	akkurat	Selbstbeschreibungen	sind	6

–	 natürlich	 auch	 an	 der	Natur	 der	 facebook-„Freundschaften“	 liegen,	 die	 relativ	wenig	

über	die	persönliche	Beziehung	oder	gegenseitige	Kenntnis	der	Betreffenden	aussagen,	

doch	die	Autoren	zeigen	auch,	dass	im	Vergleich	mit	Familienangehörigen,	Partnerinnen,	

Freunden	 und	 Arbeitskolleginnen	 die	 Aussagen	 nach	 dem	 OCEAN-Modell	 sehr	 gut	

abschneiden,	knapp	unterhalb	des	Werts	der	(Ehe-)Partner.

©	Wu	Youyou,	Michal	Kosinski	and	David	Stillwell


Cambrigde	Analytica	zahlte	Millionensummen	für	den	Erwerb	der	Daten	von	facebook .	7

Aufgrund	 des	 Kleingedruckten	 in	 den	 Vereinbarungen	 für	 besagten	 facebook-

Persönlichkeitstest	kam	Cambridge	Analytica	 an	die	Daten	nicht	nur	der	User,	die	den	

Test	selbst	ausführten,	sondern	auch	an	die	des	jeweiligen	Freundeskreises	–	und	somit	

von	über	100	Millionen	facebook-Profilen .	Bekannt	wurde	dieser	Umstand	im	Frühjahr	8

2018	 durch	 den	 ehemaligen	 CA-Mitarbeiter	 und	Whistleblower	 Christopher	Wylie.	 CA	

	Ebenda.6

	ttps://www.arte.tv/de/videos/082806-000-A/fake-america-great-again/7

	Michael	Wade:	Psychographics:	the	behavioural	analysis	that	helped	Cambridge	8

Analytica	know	voters’	minds,	The	Conversation,	March	21,	2018.	

https://theconversation.com/psychographics-the-behavioural-analysis-that-helped-
cambridge-analytica-know-voters-minds-93675
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definierte	 auf	 Basis	 dieser	 Daten	 32	 Persönlichkeitsarten	 und	 bot	 darauf	 jeweils	

zugeschnittene	Werbung	für	den	amerikanischen	Wahlkampf	an ,	finanziert	von	Robert	9

Mercer	 (der	 sich	 im	 übrigen	 2010	 für	 Gesetzesänderung	 zur	 Freigabe	 der	

Politikfinanzierung	durch	Private	einsetzte,	und	zwar	erfolgreich).	Unter	der	Leitung	von	

Steve	Bannon,	einem	Freund	von	Robert	Mercer ,	bot	CA	seine	Dienste	Donald	Trump	10

an.	 Dieser	 lehnte	 monatelang	 ab,	 bis	 die	 Brexit-Entscheidung	 ihn	 dazu	 brachte,	 seine	

Meinung	 zu	 ändern,	 das	 Trump-Lager	 rechnete	 zu	 diesem	 Zeitpunkt	 nicht	 mit	 einem	

Sieg.	 Die	 Brexit-Campaigner	 hatten	 eine	 online-Kampagne	 mit	 Hilfe	 von	 Cambridge	

Analytica	durchgeführt.	


In	 dieser	 Arte-Dokumentation	 „Fake	 America	 Great	 Again“	 erläutert	 die	 Guardian	 –

Journalistin	 Carole	 Cawalladr ,	 dass	 es	 darum	 ging,	 wenige	 unentschlossene	 Trump-11

affine	 Wähler	 in	 den	 Swing-States,	 also	 US-Bundesstaaten,	 in	 denen	 ein	 Wechsel	 der	

Stimmenmehrheit	 von	Demokraten	zu	Republikanern	 (oder	umgekehrt)	prinzipiell	 für	

möglich	 gehalten	 wurde,	 zu	 gewinnen,	 das	 Trump-Lager	 ging	 davon	 aus,	 dass	 es	 die	

popular	 vote	 nicht	 gewinnen	würde.	 Dieser	 Vorsprung	 ließ	 sich	 durch	 fake	 news	 und	

ähnliche	Taktiken	weiter	ausbauen.


Anschließend	 verschickte	 CA	 tausende	 von	 Nachrichten	 an	 die	 Personen,	 die	 sie	 für	

besonders	 ängstlich	 oder	 besorgt	 hielten,	 also	 deren	 Persönlichkeitsprofile	

entsprechende	Werte	in	den	Kategorien	Openness	und	Neuroticism	aufwiesen.	Besonders	

gründlich	 wurde	 in	 drei	 Staaten	 nach	 diesen	 Persönlichkeiten	 gesucht:	 Wisconsin,	

Michigan	und	Pennsylvania.	Es	ging	dabei	um	wenige	tausend	Stimmen,	die	zazsächlich	

einen	 Umschwung	 hervorrufen	 konnten:	 Dazu	 wurden	 gezielt	 die	 so	 eingestuften	 fb-

User	 gezielt	 mit	 Werbung	 versorgt;	 verwendet	 wurde	 unter	 anderem	 das	 schon	

erwähnte	 fb-Tool	 der	 „dark	 posts“,	 also	 von	 Postings	 im	Newsstream,	 die	 nur	 für	 eine	

bestimmte	 Personengruppe	 sichtbar	 sind,	 und	 zwar	 dann,	 wenn	 das	 Programm	 es	

Carol	Cawalladr	in	Fake	America	Great	Again,	
9

https://www.arte.tv/de/videos/082806-000-A/fake-america-great-again/


	Ebenda10

	Ebenda
11
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aufgrund	 des	 Userverhaltens	 als	 am	 effizientesten	 ermittelt,	 und	 die	 nach	 kurzer	 Zeit	

wieder	verschwinden;	Callawadr	gibt	folgendes	Beispiel:





Es	 existieren	 keine	 Aufzeichnungen	 über	 diese	 „dark	 post“-Schaltungen,	 die	 Aktion	

konzentrierte	 sich	 auf	 die	 letzten	 Wochen	 vor	 der	 Wahl:	 Somit	 sei	 keine	 öffentliche	

Debatte	 darüber	 möglich,	 wie	 Cawalladr	 ausführt;	 sie	 bezeichnet	 die	 Vorgehensweise	

daher	als	undemokratisch;	das	Material	liege	zwar	noch	auf	dem	fb-Server,	doch	fb	gibt	

die	 Daten	 nicht	 heraus.	 77000	 Stimmen	 in	 drei	 Schlüsselstaaten	 brachten	 Trump	

schließlich	den	Sieg,	obwohl	Clinton	mit	3	Millionen	Stimmen	mehr	die	 „popular	vote“	

gewann,	 was	 an	 dem	 derzeit	 wieder	 heftig	 diskutierten	 amerikanischen	

Wahlmännersysten,	 respektive	 der	 Auswahl	 der	 Wahlbezirke	 liegt,	 die	 bestimmte	

Bevölkerungsgruppen	bevorzugt	und	andere	eben	benachteiligt.


CA	meldete	 nach	 den	 Enthüllungen	 2018	 durch	 Christopher	Wylie	 Insolvenz	 an;	 Sam	

Patton,	 einer	 ihrer	 führenden	 Mitarbeiter,	 wurde	 vom	 FBI	 wegen	 des	 Skandals	 und	

möglicher	Verstrickungen	mit	Vladimir	Putin	angeklagt.
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Steve	Bannon	übrigens	betreibt	mittlerweile	 „The	Movement“,	was	eine	 transnationale	

europäische	Anti-EU-Bewegung	sein	und	auf	die	bevorstehenden	Europa-Wahlen	2019	

Einfluss	nehmen	will.


Doch	 auch	 abgesehen	 von	 diesem	 prominentesten	 Beispiel	 ist	 das	 Erfassen	 und	

Abgleichen	 von	Datenbanken	 schon	 längst	 ein	Milliardengeschäft,	 Versicherungsdaten,	

hier	 speziell	 auch	 Gesundheitsdaten,	 Daten	 von	 Banken,	 Telekomunternehmen	

(Positionen),	 Kreditunternehmen,	 facebook,	 Twitter,	 Google	 (Suchroutinen,	 Klick-	 und	

Download-Verhalten),	u.ä.	dürfen	in	den	USA	legal	gekauft	werden	und	können	natürlich	

auch	mit	den	bisher	beschriebenen	Profilen	verknüpft	werden.


Zur	Auswertung	der	Daten	werden	meist	Routinen	verwendet,	die	nach	dem	Prinzip	des	

Machine	Learning	vorgehen:


2. Machine	Learning


Unter	Machine	Learning	versteht	man	die	Arbeit	mit	Algorithmen,	die	entweder	unter	

Verwendung	von	Datenbanken	oder	alternativ	–	und	diese	Methode	scheint	wesentlich	

effizienter	zu	sein	–,	rein	durch	selbstständige	Überprüfung	der	erzielten	Ergebnisse	an	

Methodik	zur	Lösung	eines	Problems	dazu	„lernen“.


Schachprogramme	sind	ein	bekanntes	Beispiel:	Deep	Blue,	ein	Schachprogramm,	das	mit	

zehntausenden	Spielverläufen	befüttert	worden	war	(„supervised	learning“),	besiegte	im	

Jahr	1997	den	damaligen	Schachweltmeister	Juri	Kasparow.	Alpha	Go,	ein	Programm,	das	

nur	 nach	 Angabe	 der	 Grundregeln	 durch	 Spielen	 gegen	 sich	 selbst	 rasch	 zum	 Go-

Spezialisten	wurde	(unsupervised	Learning),	besiegte	2016	den	als	einen	der	weltbesten	

Go-Spieler	gehandelten	Lee-Sedol.


Unsupervised-Learning-Algorithmen	 sind	 in	 der	 Lage,	 selbstständig	 Strukturen	 in	

Datenmengen	zu	erkennen,	 indem	sie	etwa	willkürlich	Datenschwerpunkte	setzen	und	

deren	 Position	 Schritt	 für	 Schritt	 korrigieren,	 bis	 sie	 klar	 zu	 trennende	 Untergruppen	

gefunden	haben,	wie	hier	am	Beispiel	k-means	clustering	gezeigt	wird:
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k-means	 clustering,	 ©	 Yu-Zhong	 Chen	 and	 Ying-Cheng	 Lai,	 Phys.	 Rev.	 E	 97,	 032317	

(2018)


Schon	 die	 Visualisierung	 dieser	 Lernstruktur	 legt	 –	 rein	 intuitiv	 –	 eine	 mögliche	

Anwendung	solcher	Programme	nahe,	wie	sie	heute	schon	in	China	und	jüngst	auch	in	

Mannheim	praktiziert	wird:	Das	Erkennen	atypischen	Verhaltens	einzelner	Menschen	im	

Schwarm,	 ein	 Anti-Schwarm-Verhalten,	 das	 auf	 sozial	 unerwünschtes	 oder	 als	

delinquent	eingestuftes	Potential	schließen	lassen	könnte,	doch	dazu	später.


3. Künstliche	neuronale	Netzte


Unabhängig	 von	 der	 gewählten	 Methode,	 also	 ob	 nun	 unsupervised	 oder	 supervised	

learning	verwendet	wird,	können	künstliche	neuronale	Netze	als	Kern	des	Algorithmus	

eingesetzt	 werden:	 dann	 spricht	 man	 unter	 bestimmten	 Voraussetzungen	 von	 Deep	

Learning.	 Neuronale	 Netzwerke	 bestehen	 aus	 künstlichen	 Neuronen,	 Knotenpunkten,	

deren	 Konzept	 ursprünglich	 entwickelt	 wurde,	 um	 die	 Vorgänge	 im	 Gehirn	 besser	 zu	

verstehen.	 Im	ursprünglichen	Modell	von	Warren	McCulloch	und	Walter	Pitts	aus	dem	

Jahr	1943	gibt	 jedes	Neuron	einen	binären	Impuls	(0	oder	1)	weiter,	der	entsprechend	
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der	 Vorschrift	 	 für	 die	 Verarbeitung	 der	 Eingangswerte	 aus	 den	 Eingangssignalen	

	berechnet	wird:





McCulloch-Pitts-Zelle,	1943,	Modell	nach	Minsky,	Bild:	Wikipedia


In	 der	 allgemeinen	 Formulierung	 ist	 die	 Zahl	 der	 Eingangssignale	 beliebig	 und	 die	

Ausgabeinformation	 nicht	 mehr	 diskret,	 das	 heißt	 0	 oder	 1,	 sie	 kann	 statt	 dessen	

beliebige	 Werte	 innerhalb	 zweier	 Grenzwerte	 oder	 auch	 beliebig	 über	 einem	

bestimmten	 Schwellwert	 annehmen.	 Im	 Unterschied	 dazu	 kann	 ein	 menschliches	

Neuron	 nur	 mit	 einem	 bestimmten	 Ausgangssignal	 „feuern“,	 also	 einen	 Ionenimpuls	

abgeben,	 wenn	 es	 entsprechend	 stimuliert	 wird,	 oder	 eben	 nicht,	 kann	 also	 wie	 die	

McCulloch-Pitts-Zelle	nur	ein	Ausgangssignal	1	oder	0	abgeben.	Allerdings	können	sich	

menschliche	Neuronen	 an	 einen	 einmal	 gewählten	Weg	 anpassen,	 indem	 das	 Gewicht	

bestimmter	Eingangssignale	verändert	wird:	dies	ist	der	Lerneffekt.	


Bei	 den	 künstlichen	 Neuronen	 dagegen	 ist	 eine	 Antwortfunktion	 (auch:	

Aktivierungsfunktion)	 in	 Form	 eines	 lineareren	 Anstiegs	 ab	 einem	 Schwellwert	 laut	

Geoffrey	 Hinton,	 einem	 Vizepräsidenten	 von	 Google,	 Computerwissenschaftler	 und	

Psychologen	besonders	effizient:


θ
x1 … xn
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Geoffrey	Hinton:	„The	Foundation	of	Deep	Learning“ 	
12

Die	 Eingangssignale	 werden	 hier	 jeweils	 mit	 einem	 bestimmten	 Gewicht	 (weight)	

versehen,	 das	 gemeinsam	mit	der	Antwortfunktion	die	Vorschrift	 für	die	Verarbeitung	

des	 jeweiligen	 Signalwertes	 durch	 das	 Neuron	 darstellt.	 Die	 Optimierung	 dieser	

Gewichtungen	ist	Ziel	des	Lernprozesses.


Warum	 diese	 Form	 der	 Antwortfunktion	 dabei	 übrigens	 so	 gute	 Ergebnisse	 liefert,	

scheint	nicht	ganz	klar	zu	sein	und	auch	keine	wirklich	nennenswerte	Rolle	zu	spielen.	

Überhaupt	ist	das	Verstehen	des	inneren	Mechanismus	nicht	von	Bedeutung:	So	brüstete	

sich	 der	 Leiter	 der	 IBM-Sprachabteilung	 Frederik	 Jelinek	 damit,	 dass	 seine	

Übersetzungsmaschinen	 jedesmal	 dann	 einen	 Entwicklungsschub	 machten,	 wenn	 er	

jemanden	 ausgerechnet	 von	 den	 Leuten,	 die	 sich	 mit	 der	 Natur	 der	 Vorschriften	

beschäftigte,	also:	einen	„Linguisten“,	entlassen	hatte. 	
13

Stellt	 man	 sich	 die	 Neuronen	 nun	 in	 Schichten	 aneinandergereiht	 vor,	 so	 ergibt	 sich	

künstliches	 neuronales	 Netzwerk:	 Jedes	 Neuron	 liefert	 einen	 Ausgangswert	 an	 die	

nächste	Neuronenschicht,	der	sich	aus	den	Gewichtungen	und	Antwortfunktion	für	die	

Verarbeitung	der	Eingangswerte	der	vorhergehenden	Neuronenschicht	ergibt.	


	https://www.youtube.com/watch?v=zl99IZvW7rE12

	Manuela	Lenzen:	„Künstliche	Intelligenz“,	C.	H.	Beck	2018,	S.65.13
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Bild:	Wikipedia





Geoffrey	Hinton:	„The	Foundation	of	Deep	Learning“ 	
14

Ein	 auf	 künstlichen	 Neuronen	 basierendes	 Netzwerk	 besteht	 aus	mehreren	 Schichten	

von	 Neuronen,	 wobei	 jedes	 Neuron	 mit	 denen	 der	 Schicht	 davor	 und	 danach	

entsprechend	 der	 logischen	 Vorgaben	 verknüpft	 ist;	 auch	 back	 propagation,	 bei	 der	

rückwirkend	 die	 Gewichtungen	 sukzessive	 optimiert	 werden,	 um	 das	 Ergebnis	 zu	

verbessern,	ist	möglich	und	besonders	effizient.


	https://www.youtube.com/watch?v=zl99IZvW7rE14
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Geoffrey	Hinton:	„The	Foundation	of	Deep	Learning“ 	
15

Dann	 sind	nur	mehr	die	Eingabe-	und	die	Ausgabeschicht	 für	die	 Interaktion	mit	dem	

Menschen	oder	gleich	mit	anderen	Netzwerken	zuständig.	Daher	stammt	der	Begriff	des	

tiefen,	 deep	 Learnings,	 das	 im	 als	 uneinsehbar	 betrachteten	 Kern	 des	 Netzwerkes	

geschieht.	Die	prolongierte	Anspielung	auf	deep	thought,	den	berühmten	Computer	aus	

dem	 Anhalter	 durch	 die	 Galaxis	 (Douglas	 Adams:	 Hitchhiker’s	 Guide	 to	 the	 Galaxy),	

beziehungsweise	 dessen	 Klangvorbilder	 spielt	 wohl	 auch	 eine	 nicht	 unbeträchtliche	

Rolle.	 Übrigens	 spuckt	 „deep	 thought“	 nach	 siebeneinhalb	 Millionen	 Jahre	 langer	

Rechenzeit	 auf	 die	 Frage	 nach	 dem	 Sinn	 des	 Lebens	 die	 Antwort	 „42“	 aus	

(genaugenommen	ist	es	the	Ultimate	Question	of	Life,	The	Universe,	and	Everything),	was	

umgehend	den	Bau	eines	neuen	Supercomputers	zur	Erstellung	der	optimierten	Frage	

dazu	erforderlich	macht.	


Optimierung	des	tiefen	Lernerfolgs	erfolgt,	wenig	überraschend,	oft	durch	das	Antreten	

von	neuronalen	Netzwerken	gegeneinander.	Dabei	 ist	der	Lernerfolg	 eines	neuronalen	

Netzwerkes	von	der	Qualität	und	vom	Umfang	der	zugänglichen	Datenmenge	abhängig,	

etwa	 bei	 der	 Frage,	 ob	 das	 Netzwerk	 das	 Bild	 eines	 Hundes	 von	 dem	 einer	 Katze	

unterschieden	kann	und	wie	häufig	Falschzuordnungen	sind,	die	übrigens	erstaunlichen	

	https://www.youtube.com/watch?v=zl99IZvW7rE15
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Fehlinterpretationen	 zuzuschreiben	 waren,	 so	 stellte	 sich	 etwa	 heraus,	 dass	 ein	

Algorithmus	 statt	Hunden	und	Katzen	 in	Wahrheit	 das	Auftauchen	von	 Sonnenlicht	 in	

den	 Bildern	 beurteilte,	 da	 anscheinend	 Hunde	 häufiger	 bei	 Tag	 im	 Außenraum	

abgelichtete	 werden	 als	 Katzen	 ...	 Geoffrey	 Hinton	 relativiert	 an	 diesem	 Punkt	 die	

Aussage	Frederik	Jelineks:	Das	Datenset	soll	durchaus	noch	von	einschlägig	geschulten	

Menschen	ausgewählt	und	„kuratiert“	werden,	die	Gewichtungen	überlässt	man	besser	

dem	Netzwerk	selbst .	Klar	wird	dabei	auch,	dass	die	schiere	Menge	von	Daten	einen	16

erheblichen	Startvorteil	darstellt,	was	die	hohe	finanziellen	Bewertung	von	Datenfirmen	

wie	Google,	facebook	oder	Amazon	nur	konsequent	erscheinen	lässt.


Deep	 Learning	 wird	 bei	 einer	 weiten	 Menge	 von	 Einsatzmöglichkeiten	 eingesetzt,	 so	

werden	 in	 der	 Astrophysik	 Hinweise	 auf	 neue	 Himmelskörper	 aus	 den	 Datenmengen	

von	 Teleskopen	 zuvor	 ungeahnter	 Auflösung	 herausgesucht,	 in	 der	 Medizin	 etwa	

veränderte	 Gewebestrukturen	 aufgefunden,	 die	 Aufschluss	 über	 eine	 mögliche	

Erkrankung	geben.


Unter	 der	 stetig	 wachsenden	 Menge	 an	 Einsatzmöglichkeiten	 befinden	 sich	

Gesichtserkennungssoftware,	Spracherkennung,	Übersetzung	und	selbstverständlich	die	

dem	Begriff	der	künstlichen	Intelligenz	intuitiv	am	nächsten	kommenden	Chatbots.


4. „Intelligente“	Lebensumgebungen


Die	Vorstellung	 von	Haushalten,	 in	 denen	 die	 Geräte	 ebenso	 selbstständig	Daten	 etwa	

über	 das	 Ess-	 und	 Trink-	 und	 Ausscheidungsverhalten	 “ihrer	 Menschen“,	 den	 Wach-

Schlafrhythmus	und	womöglich	die	Häufigkeit	von	zwischenmenschlichen	Begegnungen	

produzieren	und	„für	eine	Erhöhung	der	Userfreundlichkeit“	sammeln	und	selbsttätig	in	

ihre	Mutterdatenbänke	 einspielen,	 stellt	 da	 nur	 noch	 einen	weiteren	 logischen	 Schritt	

dar.	So	erfreulich	die	Aussicht	darauf	sein	mag,	die	Wohnung	schon	vor	der	Ankunft	auf	

Betriebstemperatur	 zu	 bringen:	 Die	 freiwillig	 ins	 Haus	 geholte	 Alexa	 etwa,	 Amazons	

Befehlsempfangsgerät,	 das	 seine	 Wirkmächtigkeit	 erst	 über	 die	 Verknüpfung	 mit	

	 Geoffrey	 Hinton:	 „The	 Foundation	 of	 Deep	 Learning“,	 https://www.youtube.com/16

watch?v=zl99IZvW7rE
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möglichst	vielen	anderen	Haushaltsgeräten	und	Programmpaketen	erlangt,	stellt	nur	ein	

erstes,	 wenn	 auch	 äußerst	 unerbittliches	 Symbol	 dafür	 dar,	 was	 mit	 der	 neuen	

Technologie	 alles	 möglich	 wird.	 Schließlich	 ist	 völlig	 unklar,	 was	 mit	 den	 Beifang	

akustischer	Daten	so	geschieht.





©	Süddeutsche	Zeitung 
17

Nebenbei:	 viele	 dieser	 „intelligenten“	 Geräte	 verfügen	 über	 Webcams,	 deren	 Bilder,	

sofern	 ungeschützt,	 schon	 gegenwärtig	 etwa	 mit	 Hilfe	 des	 Browsers	 Shodan	

(www.shodan.io)	abgerufen	werden	können:


	Jannis	Brühl	und	Vanessa	Wormer:	Das	Internet	der	Dinge	ist	kaputt,	Süddeutsche	17

Zeitung	,	

https://gfx.sueddeutsche.de/apps/58343704f38f33fb247b637d/www/
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Bei	diesem	Screenshot	handelt	es	sich	nur	um	ein	Demonstrationsbeispiel,	dennoch	gibt	

er	vielleicht	eine	Ahnung	von	den	Möglichkeiten,	die	sich	so	erschließen .
18

Die	 Ermittlung	 des	 ideellen	 und	 materiellen	 Nettodurchsatzes	 durch	 so	 einen	

menschlichen	 Körper	 –	 neben	 dem	 intelligenten	 Kühlschrank,	 der	 über	 die	 eigenen	

Bestände	 Buch	 führt,	 ist	 ja	 auch	 ohne	weiteres	 die	 intelligente	 Toilette	 denkbar,	 alles	

freilich	 nur	 zum	 Zweck	 der	 Gesundheitsvorsorge,	 und	wer	wollte	 sich	 der	 Erreichung	

dieses	hehren	Ziels	schon	 in	den	Weg	stellen	–	scheint	eine	 fast	nicht	zu	umschiffende	

Folge	 der	 technischen	 Aufrüstung	 von	 Alltagsgegenständen	 zu	 sein,	 und	 für	 die	

Abschätzung	 der	 möglichen	 Konsequenzen	 daraus	 bedarf	 es	 keiner	 allzu	 großen	

Fantasie.


	Ich	danke	Andreas	Trügler	für	den	Hinweis.
18
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5. Bots


Als	 Social	 Bots	 (kurz	 für:	 Robots)	 werden	 Programme	 bezeichnet,	 die	 auf	 sozialen	

Medien	 User-Profile	 simulieren.	 Auch	 sie	 werden	 gezielt	 eingesetzt,	 um	 politisch	

Stimmung	zu	machen.	Kraftwerks	Song	„We	are	the	Robots“	samt	dem	trademarkreifen	

deutschen	 Englisch	 aus	 dem	 Jahr	 1978	 –	 hier	 allerdings	 der	 Screenshot	 einer	

Interpretation	von	2010	–	hat	eine	unerwartete	Deutungsebene	hinzugewonnen:





https://www.youtube.com/watch?v=okhQtoQFG5s


„Die	Firma	Botswatch	bestätigte	in	ihrer	jüngsten	Analyse	indes	die	Vermutung,	dass	bei	

der	 Stimmungsmache	 gegen	 den	 UN-Migrationspakt	 die	 rechten	 Parteien	 auf	

Unterstützung	 zahlreicher	 Social	 Bots	 zählen	 konnten.	 Mit	 knapp	 28	 Prozent	 wurden	

mehr	 als	 ein	 Viertel	 aller	 beobachteten	 Tweets	 zu	 dem	 Thema	 von	 programmierten	

Systemen	 abgesetzt.	 Social	 Bots	 wirken	 wie	 Profile	 von	 realen	 Menschen	 und	 sollen	

alleine	durch	ihre	schiere	Anzahl	und	gegenseitigen	Retweets	als	Multiplikatoren	dienen,	

um	bestimmte	 Inhalte	–	 in	diesem	Fall	Kritik	am	und	Drohgebärden	rund	um	den	UN-


17
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Migrationspakt	–	besser	zu	verbreiten.	Eine	solche	Häufung	von	eingesetzten	Social	Bots	

war	zuletzt	bei	der	deutschen	Bundestagswahl	beobachtet	worden.“ 	
19

Hier	 stellt	 sich	 natürlich	 die	 Frage,	 wie	 diese	 Bestimmung	 überhaupt	 erfolgt,	 	 und	

interessanterweise	 gibt	 es	 schon	 etwas,	 das	 Botometer	 genannt	 wird:	

WissenschaftlerInnen	 des	 Pew	 Research	 Center	 untersuchten	 2017	 anhand	 von	 1,2	

Millionen	 Tweets	 die	 Frage	 nach	 der	Natur	 des	 Accounts	 und	 kamen	 zu	 dem	 Schluss,	

dass	 etwa	 66%	 der	 Tweets,	 die	 Links	 zu	 externen	 Webseiten	 enthalten,	 durch	 bots	

generiert	werden,	und	legen	auch	die	Erkennungskriterien	dar :	Verwendet	wird	dazu	20

ein	Botometer,	ein,	ja,	selbstlernender	Algorithmus,	der	anhand	des	Alters	des	Accounts,	

des	 Folgeverhaltens	 und	 der	 getweeteten	 Themen	 bei	 Millionen	 von	 Tweets	 die	

Wahrscheinlichkeit	 dafür	 bestimmt,	 dass	 es	 sich	 beider	 Quelle	 um	 einen	 bot	 handelt.	

Den	Schwellwert	für	die	Botbestimmung	legen	allerdings	noch	Menschen	fest,	dann	wird	

mit	menschlicher	Einschätzung	anhand	einer	kleinen	Vergleichsgruppe	verglichen	und	

der	 festgesetzte	Schwellwert	korrigiert.	Das	Ergebnis	der	Untersuchung	zeigt,	dass	der	

Anteil	der	Bots	bei	sogenanntem	„Adult	Content“	und	Sportveranstaltungen	noch	höher	

liegt,	 der	 zu	 politischen	 Inhalten	 allerdings	 darunter,	 nämlich	 bei	 57	%,	 eine	 Zahl,	 die	

aber	immer	noch	erstaunlich	hoch	ist.	Weiters	kam	die	Studie	zu	dem	Schluss,	dass	nur	

ein	 sehr	 kleiner	 Anteil	 allerdings	 hochaktiver	 Bots	 für	 den	 Großteil	 der	 Tweets	

verantwortlich	war.	


	Der	Standard:	Steve	Bannon	lobt	Kurz	für	dessen	Einstellung	zum	UN-Migrationspakt	 ,	19

10.	Dezember	2018.

https://derstandard.at/2000093587377/Steve-Bannon-lobt-Kurz-fuer-dessen-
Einstellung-zum-UN-Migrationspaktderstandard.at/2000093587377/Steve-Bannon-
lobt-Kurz-fuer-dessen-Einstellung-zum-UN-Migrationspakt

	Stefan	Wojcik,	Solomon	Messing,	Aaron	Smith,	Lee	Rainie	and	Paul	Hitlin:	Bots	in	the	20

Twittersphere,	Pew	Research	Center,	April	12,	2018,	http://www.pewinternet.org/
2018/04/09/bots-in-the-twittersphere/
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©	 PEW,	 http://www.pewresearch.org/fact-tank/2018/04/09/5-things-to-know-about-bots-on-
twitter/


Dies	sagt	natürlich	noch	nichts	über	das	Ziel	und	die	Sinnhaftigkeit	von	Bots.	So	können	

automatisch	 generierte	 Tweets	 zur	Wetterlage,	 Nachrichten	 oder	 Ähnlichem	 durchaus	

nützlich	 sein,	 wenn	 man	 vom	 kleinen	 Detail	 absieht,	 dass	 sie	 der	 allgemeinen	

Überreizung	 in	der	 Informationsflut	noch	eins	draufsetzen.	Fakt	 ist	allerdings,	dass	sie	

gezielt	 für	 politische	Werbung	 eingesetzt	wurden	 und	 dabei	 natürlich	 das	 Ziel	 haben,	

möglichst	oft	weiterverbreitet,	gelikt,	geshart	und	geretweetet	zu	werden.	Und	da	wird	

es	 haarig,	 wie	 schon	 ein	 Versuch	 Microsofts	 aus	 dem	 Jahr	 2016	 zeigte,	 bei	 dem	 ein	

Chatbot	(Tay),	der	aus	dem	Userverhalten	lernen	sollte,	nach	wenigen	Stunden	abgestellt	

werden	musste,	da	Tay	sehr	bald	nur	noch	Äußerungen	sexistischen,	rassistischen	und	

sonstigen	 bösartigen	 Inhalts	 verbreitete	 –	 das	 ist	 am	Weiterverteilungsmarkt	 offenbar	

der	Renner ,	und,	nebenbei	bemerkt,	wurde	wohl	auch	gezielt	provoziert.	Was	das	über	21

die	menschliche	Natur	aussagt,	möchte	man	lieber	nicht	zu	genau	wissen.


	Z.B.,	SZ,	3.	April	2016,	https://www.sueddeutsche.de/digital/microsoft-programm-21

tay-rassistischer-chat-roboter-mit-falschen-werten-bombardiert-1.2928421

19
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Dabei	nutzt	Twitter	Programme,	um	Bots	zur	puren	Spamverbreitung	zu	erkennen	und	

zu	sperren,	was	wiederum	die	Gegenseite	zu	neuen	Höchstleistungen	anstachelt.	Dabei	

verwenden	beide	Seiten	Machine	Learning,	um	ihre	Programme	zu	optimieren .	
22

Nur	konsequent	 ist	es	also,	dass	es	seit	2011	eine	 jährliche	Social	Bots	Challenge	bzw.	

Competition	gibt,	wo	Bots	gegeneinander	und	gegen	Menschen	antreten.


6. Deep	Fake


Aufgrund	 der	 Weiterentwicklung	 von	 deep-learning	 Methoden	 mithilfe	 künstlicher	

neuronaler	 Netzwerke	 sind	 noch	 viel	 weiterreichende	 Manipulationen	 möglich:	 So	

können	 Gesichtszüge	 anderer	 Personen	 in	 bestehende	 Filmsequenzen	 hineinmontiert	

werden	 –	was	 Ende	 2017	 speziell	 zum	Diffamieren	 bekannter	 Persönlichkeiten	 durch	

gefälschte	 Pornoauftritte	 verwendet	 wurde	 –	 oder	 Videos	 mit	 gefälschten	 Aussagen	

produziert	werden.	Hier	ein	Beispiel,	 in	dem	Barack	Obama	Dinge	 in	den	Mund	gelegt	

werden,	die	er	in	dieser	Form	niemals	öffentlich	geäußert	hat,	im	Screenshot	sieht	man	

ein	Standbild	der	synchronen	Mundbewegung	des	eigentlichen	Sprechers	Jordan	Peele	–	

Comedian,	Oscar-Gewinner	2018	(für	das	beste	Drehbuch)	und	Obama-Imitator .	Wenn	23

er	 den	 Expräsidenten	 sagen	 lässt,	 dass	 er	 soetwas	 wie	 das	 eben	 Gesagte	 natürlich	

niemals	 sagen	 würde,	 dann	 heben	 die	 virtuellen	 Metaebenen	 ab	 zu	 einem	

maschinengenerierten	Ballett.


	


	Ferngesteuerte	Meinungsmache,	die	Zeit,	05.2013,	https://www.zeit.de/digital/22

internet/2013-05/twitter-social-bots

	Daniel	Dillmann,	Frankfurter	Rundschau,	20.04.18,	http://www.fr.de/kultur/netz-tv-23

kritik-medien/netz/barack-obama-fake-obama-beschimpft-donald-trump-a-1490665

20
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https://www.youtube.com/watch?v=cQ54GDm1eL0&feature=youtu.be


https://www.youtube.com/embed/cQ54GDm1eL0


Selbstverständlich	 ist	 dies	 nur	 ein	 weiterer	 Aspekt	 der	 Bildmanipulation,	 doch	 eine	

Filmsequenz,	wo	etwa	der	damaligen	griechische	Finanzminister	dem	Rest	Europas	den	

Stinkefinger	 zeigte	 –	 die	 sich	 im	 Nachhinein	 als	 Fälschung	 erwies	 –	 kann	 schon	

erhebliche	 politische	 Wellen	 schlagen.	 Umso	 wichtiger	 wird	 daher	 die	 Arbeit	 von	

Qualitätsmedien,	um	solche	Fälschungen	zu	erkennen	und	entsprechend	auszusortieren.


Das	Problem	ist	nur:	eine	einmal	in	die	Welt	gesetzte	Lüge	–oder	ein	gefälschtes	Bild	mit	

hoher	 Intuitivkraft	 –	 lässt	 sich	 zwar	 als	 falsch	 und	 als	 Lüge	 benennen,	 diese	Negation	

selbst	verstärkt	aber	wiederum	das	urspüngliche	(Sprach-)Bild.	Dennoch,	denke	ich,	darf	

man	nicht	müde	werden,	die	Lüge	als	solche	zu	benennen.


7. Schwarmverhalten


Zurück	 zum	 Eingangsmotiv,	 der	 Freiwi l l igkeit	 der	 Datenabgabe:	 Die	

Politikwissenschaftlerin	 Katika	 Kühnreich	 bringt	 die	 Bereitwilligkeit,	 mit	 der	 die	

Menschheit	 ihre	Daten	anderen	überlässt,	anhand	des	geplanten	und	 in	Probebezirken	

schon	eingeführten		chinesischen	Social-credit-Systems	auf	den	Punkt:	
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„Wir	haben	es	 anders	 als	bei	der	klassischen	Orwell'schen	Überwachungsdystopie	mit	

einem	verspielten	Belohnungs-Ansatz	zu	tun.	Die	Bürger	bekommen	eine	unangenehme	

Sache	 schön	verpackt	präsentiert	und	sammeln	 fleißig	Punkte	 für	Vergünstigungen	 im	

Alltag.“ 
24

So	 gibt	 es	 in	 Probebezirken	 bereits	 ein	 Alexa	 ungefähr	 entsprechendes	 Tool,	 das	 die	

Konversation	 im	 Haushalt	 überwacht,	 in	 Verknüpfung	 mit	 der	 chinesischen	 Amazon-

Entsprechung	Ali	Baba	(Quelle	überprüfen!).


Und	dies	ist	wohl	der	zentrale	Aspekt	der	Datensammelei:	sie	kommt	auf	leisen	Sohlen	

daher,	 verführerisch,	 immer	 unter	 dem	 Deckmantel	 der	 Vereinfachung	 komplexer	

Alltagsroutinen	wie	etwa	bei	Alexa,	der	„Personifizierung“,	ein	Begriff,	den	vor	zwanzig	

Jahren	vermutlich	kaum	jemand	kannte.	Und	das	 ist	wohl	alles,	was	unterm	Strich	von	

der	 Identitätspolitik	 übrig	 bleibt:	 eine	 Benutzeroberfläche,	 die	 auf	 die	 „persönlichen	

Bedürfnisse“	 abgestimmt	 ist,	 selbst	 wenn	 man	 noch	 nicht	 mal	 wusste,	 dass	 man	

„persönliche	 Bedürfnisse“	 in	 Bezug	 auf	 Bedienungsmasken	 haben	 könnte.	 Und	 leider	

muss	man	befürchten,	dass,	 je	personifizierter	die	Benutzeroberflächen	daherkommen,	

der	 Alltag	 umso	 unpersönlicher	 und	 von	 echten	Menschen	 auffällig	 befreit	 abläuft.	 Je	

weniger	 Bedürfnisse	 des	 und	 der	 einzelnen	 im	 Realleben	 erfüllt	 werden,	 desto	

anschmiegsamer	 kommt	 die	 Datenwelt	 daher.	 So	 anschmiegsam,	 dass	

Gesichtserkennungssysteme	in	China	bald	jeden	und	jede	innerhalb	von	drei	Sekunden	

mit	 neunzigprozentiger	 Sicherheit	 erkennen	 können	 sollen	 ...	 Doch	 so	weit	muss	man	

von	 Mitteleuropa	 aus	 geographisch	 gar	 nicht	 schweifen,	 neben	 ersten	 Versuchen	 zur	

Überwachung	 mit	 Erkennung	 von	 Bewegungsmustern	 am	 Berliner	 Südkreuz	 2017	

kündigte	 die	 Stadt	 Mannheim	 kürzlich	 (Dezember	 2018)	 an,	 Analyse	 von	

Bewegungsmustern	 sowie	 algorithmengestützte	 Erkennung	 von	 „unnatürlichem“,	 also	

als	 atypisch	 definierten	 Verhalten	 zur	 Identifikation	 von	 potentiell	 kriminellem	

Umtrieben	 einzuführen. 	 Das	 korrekte	 Schwarmverhalten	 wird	 so	 zur	 normativen	25

Bürgerinnenpflicht,	allerdings,	das	wird	beruhigend	beigefügt,	wird	auf	den	Einsatz	von	

Gesichtserkennungssoftware	(noch)	verzichtet.	Was	soll	da	aus	dem	Schlendern	werden,	

	http://www.spiegel.de/netzwelt/netzpolitik/china-social-credit-system-ein-24

punktekonto-sie-alle-zu-kontrollieren-a-1185313.html

	Markus	Reuter,	Mannheim	startet	Videoüberwachung	mit	Verhaltensscannern,	https://25

netzpolitik.org/2018/mannheim-startet-videoueberwachung-mit-verhaltensscannern/
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aus	 dem	 Flanieren,	 sich-Niederlassen	 –	 das	 noch	 dazu	 ohnehin	 von	 einer	 Politik	

„sauberer“	Städte	immer	mehr	verhindert	wird,	es	könnte	ja	jemand	das	Sitzmöbel	zum	

Schlafen	 zweckentfremden	 –,	 oder	 gar	 aus	 dem	 spontanen	 Ändern	 der	

Schlenderrichtung?	


Dass	es	zu	noch	schlimmeren	Konsequenzen	für	die	so	Beobachteten	führen	kann,	liegt	

auf	der	Hand,	das	Machbare	wird	 im	allgemeinen	auch	gemacht.	Der	Medienphilosoph	

Matteo	Pasquinelli	etwa	sagt:	„Zum	Beispiel	wissen	die	Menschen	in	einigen	Dörfern	in	

Jemen	und	in	Afghanistan,	dass	sie,	wenn	sie	von	ihren	Bewegungsabläufen	abweichen,	

eine	Anomalie	in	ihrer	täglichen	Routine	erzeugen,	die	von	den	Drohnen	entdeckt	wird.	

Zivilisten	wurden	bereits	von	Drohnen	getötet,	weil	sie	nach	dem	Algorithmus	für	eine	

Gruppe	 von	 Terroristen	 gehalten	 wurden.	 Deshalb	 haben	 Menschen	 ein	

gegenalgorithmisches	Verhalten	verinnerlicht.“ 	
26

In	einigen	chinesischen	Städten	werden	Polizistinnen	und	Polizisten	bereits	mit	Brillen	

mit	 inkludierter	 Gesichtserkennungssoftware	 und	 einem	 Datenverzeichnis	 –	 derzeit	

noch	 offline,	 um	das	Tempo	 zu	 erhöhen	 –	 ausgestattet,	 um	Gesuchte	 zu	 identifizieren,	

beispielsweise	 Personen,	 die	 trotz	 Reisebeschränkung	 aufgrund	 eines	 schlechten	

Punktestandes	 im	 Social	 Scoring	 System	 verreisen	 wollen,	 denn	 Konsequenzen	 wie	

Reiseverbote	 hat	 das	 soziale	 Punktesystem	 neben	 Auswirkungen	 für	 die	 Kredit-	 und	

Wohnungsvergabe,	 den	 Arbeits-	 oder	 Heiratsmarkt;	 die	 Auswertung	 der	

Überwachungskameras	der	Stadt	Guiyang	 in	der	südwestchinesischen	Provinz	Guizhou	

brauchte	 in	 einem	 Versuch	 der	 BBC	 bereits	 2017	 nur	 sieben	 Minuten,	 um	 eine	

Testperson	 zu	 lokalisieren :	 bereits	 das	 eine	 Übertrumpfung	 Orwell’scher	27

Horrorvisionen.	 Zukünftig	 sollen	 Handykameradaten	 mit	 Daten	 von	 Kameras	 auf	

öffentlichen	Plätzen,	 in	Geschäften	und	denen	von	Bankautomaten	verbunden	werden,	

das	führt	dann	auch	zu	Eingriffen	ins	Privateste	wie	der	Rationalisierung	des	Klopapiers	

	zitiert	nach:	Hans	Obrist:	Künstliche	Intelligenz	oder	künstliche	Dummheit?,	NZZ,	26

21.07.18,	https://www.nzz.ch/feuilleton/kuenstliche-intelligenz-oder-kuenstliche-
dummheit-ld.1405241

	https://www.golem.de/news/ueberwachung-polizisten-in-china-bekommen-brillen-27

mit-gesichtserkennung-1802-132663.html
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auf	öffentlichen	Toiletten	auf	sechzig	Zentimeter	pro	Person	 ...	wie	oft	am	Tag	und	mit	

welcher	Frequenz	man	diese	Übung	wiederholen	darf,	bleibt	dabei	unerwähnt.





©	Reuters 
28

Dass	 ähnliche	 Software	 auch	 in	 Deutschland	 eingesetzt	 wurde,	 zum	 Beispiel	 zur	

Gesichtserkennung	 bei	 Demonstrationen,	 ein	 Kontrollvorgang,	 der	 allerdings	 rechtlich	

umstritten	 bleibt,	 zeigt,	 dass	 es	 nur	 noch	 einer	 geringfügigen	 Verschiebung	

gesellschaftlich	 akzeptierter	 Normen	 bedarf,	 um	 Überwachungsroutinen	 zu	

Selbstverständlichkeiten	 werden	 zu	 lassen,	 mit	 schweren	 –	 und	 vielleicht	 nur	 allzu	

absehbaren	–	Folgen	für	die	Wahrung	demokratischer	Grundrechte.


	Mit	diesem	Bild	bewarb	die	Firma	Sensetime	ihre	Software,	nach:	Henrik	Ankenbrand,	28

China	hat	das	wertvollste	KI-Startup	der	Welt,	faz,	09.04.18.,	https://www.faz.net/
aktuell/wirtschaft/unternehmen/china-ueberwachung-durch-
gesichtserkennung-15533068.html
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Kontrolle?


All	das	ist	zweifellos	Material	genug,	um	das	Fürchten	zu	lernen,	und,	wie	Donald	Trump	

in	 einem	 Interview	 unumwunden	 zugab,	 "Echte	Macht	 ist,	 und	 ich	 will	 das	Wort	 fast	

nicht	gebrauchen:	Angst." 
29

Die	neuen	Technologien,	deren	Implikationen	ich	exemplarisch	hoffe	umrissen	zu	haben,	

bieten	 neben	 beträchtlichen	 Möglichkeiten	 für	 technische,	 wissenschaftliche,	

medizinische	Anwendungen	ein	beliebiges	Manipulations-	und	Überwachungspotential.	

Das	 Wissen	 darüber	 befindet	 sich	 –	 und	 das	 ist	 vielleicht	 der	 zentrale	 Punkt	 –	 zum	

Großteil	 in	den	Händen	einiger	weniger	global	agierender	Konzerne:	Google,	 facebook,	

Microsoft,	Apple,	Amazon	und	so	weiter,	die	von	Einzelstaaten	und	auch	überstaatlichen	

Gebilden	 wie	 der	 EU	 noch	 nicht	 einmal	 dazu	 gebracht	 werden	 können,	 eine	 ihren	

tatsächlichen	 Gewinnen	 entsprechende	 Steuerleistung	 zu	 erbringen,	 geschweige	 denn,	

Auskunft	darüber	zu	geben,	was	mit	den	erfassten	Daten	geschieht	(und	im	Zweifelsfall	

haben	die	User	 sicherlich	beim	Download	der	App	oder	Öffnen	der	Website	den	AGBs	

zugestimmt)	 oder	 wie	 die	 internen	 Forschungsabteilungen	 agieren.	 Auch	 das	 ist	 eine	

Entwicklung,	 die	 Sorgen	 machen	 kann:	 Die	 wissenschaftliche	 Forschung	 in	 den	

Computer	 Sciences	 befindet	 sich	 so	 vermehrt	 ebenfalls	 in	 privaten	 Händen,	 was	 die	

Zugänglichkeit	zu	ihren	Ergebnisse	mindestens	erschwert.	Ganz	abgesehen	davon,	dass	

Forschung	nun	mal	nur	unabhängig	von	wirtschaftlicher	und	politischer	Einflussnahme	

tatsächlich	funktionieren	kann.


Sicherheit	 und	 Bequemlichkeit	 können	 eine	 unheilige	 Allianz	 zum	 Zweck	 der	

Datensammelei	 eingehen,	 und	 das	 tun	 sie	 auch.	 Im	 Gegensatz	 zur	 chinesischen	

Regierung	scheint	man	in	Europa	noch	nicht	mal	sicher	zu	sein,	dass	man	sicher	weiß,	

was	mit	den	Daten	anzufangen	wäre,	umso	mehr	als	die	Sammelei	ja	in	hohem	Ausmaß,	

wie	 ausgeführt,	 durch	 private	 Datengiganten	 erfolgt	 ...	 sicher	 ist	 allerdings,	 dass	 die	

Belohnung	von	„positivem“	Verhalten	wie	etwa	bei	Datenerhebungen	der	Krankenkassen	

naturgemäß	 auch	 in	 die	 Bestrafung	 von	 „negativem“	 Verhalten	 umgemünzt	 werden	

	“Real	power	is	–	I	don’t	even	want	to	use	the	word	–	fear.”,	bobwoodward.com/fear-29

trump-in-the-white-house.
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kann,	und	es	stellt	sich	ernsthaft	die	Frage,	ob	das	Zusatzpaket,	dass	man	da	per	Opt-In	

gewählt	hat,	z.B.	die	Gebührenreduktion	als	Lohn	dafür,	dass	man	jung,	schmal,	gesund	

und	 sportlich	 ist,	 sich	 nicht	 zu	 einer	 gewaltigen	Hypothek	 auswachsen	 könnte,	 sobald	

der	 individuelle	 Datensatz	 sich	 aufgrund	 des	 biologischen	 Abbauprozesses	 oder	

sonstiger	Kalamitäten	verändert.	 	Man	könnte	sich	weiters	fragen,	ob	man	nicht	nolens	

volens	 durch	 die	 Annahme	 all	 der	 speziellen	 personalisierten	 Angebote	 zukünftigem	

Missbrauch	Vorschub	leistet.	


Dagegen	ist	das	Bewusstsein	für	die	Möglichkeiten	der	Verknüpfung	der	Datensets	und	

deren	 Konsequenzen	 in	 Europa	 erstaunlich	 schwach	 ausgeprägt:	 die	 technische	

Innovation	überrollt	wieder	einmal	die	rationale,	und	die	emotionale	sowieso.


Was	hat	diese	technologische	Entwicklung	nun	für	Konsequenzen	für	die	ohnehin	unter	

Druck	geratenen	liberalen	demokratischen	Systeme?


Demokratie	 braucht	 notwendig	 die	 Teilnahme	 an	 einem	 öffentlichen	 Diskurs	 und	 die	

Auseinandersetzung	 mit	 den	 Argumenten	 anderer	 Teilnehmer	 und	 Teilnehmerinnen.	

Zum	Meinungsbildungsprozess	 braucht	 es	wiederum	verlässliche	 Informationsquellen,	

die	sich	journalistischen	Ethikkriterien	verpflichten.


Besteht	nun	eine	Gefahr	für	die	Demokratie	durch	die	neuen	Technologien?	Und	wenn,	

worin?	 Zum	 einen,	 wie	 im	 eingangs	 erwähnten	 und	 wohl	 bekanntesten	 Beispiel	 des	

Versuchs	 der	 Manipulation	 von	 Wahlen	 durch	 Programme	 wie	 die	 von	 Cambridge	

Analytica	 2016,	 ganz	 klar:	 in	 der	 Verzerrung	 der	 Wahrnehmung	 der	 politischen	

Gegebenheiten	 und	Meinungsbildungsprozesse	 durch	 die	Mittel	 sozialer	Medien.	Dazu	

könnte	man	 einwenden,	 dass	Wahlwerbung	 ihrem	Wesen	 nach	 immer	manipulativ	 ist	

und	 dass	 durchaus	 auch	 offline-Medien	 das	 journalistische	 Ethikgebot	 hintanstellen,	

Fehlinformationen	 verbreiten	 und	Kampanien	 anzetteln	 können,	 dennoch:	 die	 gezielte	

Ansteuerung	 von	 bestimmten	 Personen	 anhand	 der	 ihnen	 zugeschriebenen	

Charaktereigenschaften	 ist	 etwas	Neues,	 ebenso	 die	Manipulation	 durch	 Chatbots	 und	

ähnliche	 Systeme,	 die	 selbstverstärkende	 Aufmerksamkeitsschleifen	 schaffen	 und	 eine	

Öffentlichkeit	 suggerieren,	wo	gar	keine	 ist.	 Im	Gegensatz	zur	Werbung	segelt	hier	die	

Manipulation	 unter	 dem	 Deckmantel	 gewissermaßen	 basisdemokratischer	

Meinungsäußerung,	und	dies	ist	der	vielleicht	noch	nachhaltiger	wirksame	Aspekt.	
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Zweitens	 bedrohen	 die	 Möglichkeiten	 zur	 völligen	 Überwachung	 des	 menschlichen	

Verhaltens	 im	 öffentlichen	 Raum,	 wie	 am	 Beispiel	 Chinas	 angerissen,	 sowie	 im	

privatesten	Lebensbereich	selbstverständlich	die	Autonomie	des	und	der	einzelnen,	die	

Freiheit,	 sich	 von	A	 aus	über	 einen	 spielerischen	Umweg	nach	Z	 vielleicht	 nur	wieder	

nach	 A	 zu	 bewegen	 und	 nicht	 nach	 B,	 ohne	 deswegen	 in	 die	 Fangnetze	 einer	 auf	

normiertes	 Verhalten	 ausgerichteten	 Routine	 zu	 gelangen.	 Dazu	 kommt	 die	

Überwachung	und	Steuerung	des	Konsumverhaltens,	etwa	 im	Bereich	der	Lektüre	und	

Rezeption	 von	 Informationsmedien,	 aufgrund	 der	 zunehmenden	 Einschränkung	 des	

Bargeldverkehrs	 und	 der	 regional	 einschränkbaren	 online-Verfügbarkeit	 von	

Nachrichtenquellen.	Von	freiwillig	installierten	heimeligen	Abhöreinrichtungen	inklusive	

Spracherkennung	 nun	 mal	 ganz	 abgesehen.	 (Ich	 stelle	 mir	 vor,	 dass	 selbstlernende	

Spracherkennungssysteme	 auch	 die	 Tarnbegriffe,	 die	 anstelle	 der	 verdächtigen	

verwendet	werden	könnten,	wesentlich	schneller	zu	erkennen	 lernen	werden	als	etwa	

der	durchschnittliche	Stasi-Beamte.)


Ohne	Autonomie	im	Handeln	–	so	begrenzt	sie	im	realen	Leben	vom	sozialen	Gefüge	und	

den	 ökonomischen	 Rahmenbedingungen	 auch	 sein	 mag,	 doch	 gerade	 diese	

Einschränkungen	 und	 die	 Frage,	 was	 dagegen	 zu	 tun	 wäre,	 sind	 ja	 auch	 wiederum	

grundlegende	Themen	eines	lebendigen	politischen	Diskurses	–	ist	die	Ausbildung	eines	

autonomen	Denkens	 und	 eines	 politischen	Bewusstseins	wohl	 nur	 sehr	 eingeschränkt	

möglich.


Augenfällig	ist	auch,	dass	sich	so	eine	neue	Kaste	politischer	Akteure	herauskristallisiert,	

die	sich	trumpscher	medialer	Bespielungstechniken	bedienen,	wie	etwa	der	italienische	

Vizepremierminister	 Matteo	 Salvini	 oder,	 mit	 Abstrichen,	 auch	 der	 österreichische	

Bundeskanzler	 Sebastian	 Kurz,	 die	 sich	 primär	 in	 Kurznachrichtendiensten	 bewegen	

und	 einem	 realen	 Agieren	 nur	 sekundäre	 Aufmerksamkeit	 zukommen	 zu	 lassen	

scheinen:	Nur	das	ständig	zu	kommunizierende	dokumentierte,	bild-	und	texttechnisch	

festgehaltene	politische	Leben	ist	das	echte,	und	zu	dem	gehört,	selbstverständlich,	auch	

das	 Private,	 oder	 vielmehr	 das	 plattformgerecht	 aufbereitete	 Posieren	 in	 vermeintlich	

privaten	 Kontexten.	 Mit	 tatsächlicher	 politischer	 Arbeit	 ist	 das	 wohl	 kaum	 vereinbar,	

mehr	noch,	es	dient	mehr	und	mehr	als	Ablenkungsmanöver,	hinter	dessen	Bildrauschen	

sich	 die	 wahre	 Politik	 abspielt,	 über	 deren	 Implikationen	 die	 Öffentlichkeit	 möglichst	
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lange	 im	 Unklaren	 gelassen	 werden	 soll	 (wie	 das	 etwa	 die	 österreichische	

Bundesregierung	 exemplarisch	 vorführt):	 Analyse	 komplexer	 ökonomischer,	

realpolitischer,	 rechtlicher	 und	 moralischer	 Gemengelagen	 und	 die	 Entwicklung	 von	

Konzepten	zur	Lösung	erkannter	Probleme	brauchen	Zeit	und	Aufmerksamkeit,	und	 in	

einer	 Zeit,	 wo	 die	 Aufmerksamkeitsökonomie	 alle	 Ressourcen	 frisst,	 ist	 davon	 wenig	

übrig.	 Dieser	 Verfall	 der	 eigentlichen	 Daseinsberechtigung	 politisch	 Amtshandelnder	

höhlt	den	Glauben	an	die	Wirksamkeit	der	demokratischen	Strukturen	insgesamt	aus	–	

auch	 wenn	 die	 Selbstdarsteller	 mit	 den	 schnellen	 Antworten	 genau	 von	 dieser	

Glaubenskrise	hochgespült	wurden,	letztlich	sägen	sie	an	den	eigenen	Stühlen.


Ein	 Umdenken	 erscheint	 mir	 nötig:	 Was	 gratis	 daherkommt,	 wie	 etwa	 soziale	

Netzwerke,	 hat	 in	 Wahrheit	 einen	 hohen	 Preis,	 nämlich	 die	 Aufgabe	 privater	 und	

privatester	 Daten.	 Konzerne	wie	 die	 genannten	 beherrschen	 eine	 Sache	 nämlich	 ganz	

bestimmt,	sonst	wären	sie	nicht,	was	sie	sind:	die	Kunst,	Geld	zu	verdienen,	mit	dem	und	

der	 einzelnen	 Geschäfte	 zu	 machen,	 deren	 Reingewinn	 allerdings	 mit	 Sicherheit	 auf	

Seiten	 der	 Konzerne	 abgeschöpft	 wird.	 Anders	 gesagt:	 Gratisleistungen	 kosten	 meist	

mehr,	 als	 sie	 einbringen.	 Erfolgreiche	 Geschäftsunternehmungen	 verschenken	 nichts.	

Also	 gilt	 es	 bei	 jeder	 der	 so	 freigiebig	 daherkommenden	 Anwendungen,	 selbst	 zu	

überlegen,	worin	das	Gewinnpotential	für	die	andere	Seite	stecken	könnte,	und	auf	Basis	

dessen	 wiederum	 zu	 entscheiden,	 ob	 man	 die	 bereitgestellte	 Dienstleistung	 –	 den	

Download,	 das	 Streaming,	 die	 Plattforminfrastruktur	 tatsächlich	 in	 Anspruch	 nehmen	

will.	 Und	 selbstverständlich	 sammeln	 auch	 diejenigen	 Dienste	 Daten,	 für	 die	 bezahlt	

werden	muss	–	und	das	Ausschalten	der	potentiellen	Datensenken	gleicht	im	Normalfall	

einem	Kampf	gegen	Windmühlen.	Anders	gesagt:	Userdaten	sind	ein	äußerst	kostbarer	

Rohstoff,	den	Datengiganten	in	Reichtum	verwandeln.


Rechtliche	 Rahmenbedingungen	 für	 die	 neuen	 Technologien	 –	 etwa	 dafür,	wer	 für	 die	

Fehlentscheidung	 eines	 selbstfahrenden	 Autos	 haftet	 –	 stecken	 noch	 in	 den	

Kinderschuhen.	 Umso	 mehr,	 wenn	 die	 Kollateralschäden	 die	 in	 der	 Demokratie	

garantierten	 Rechte	 des	 und	 der	 Einzelnen	 betreffen,	 und	 das	 muss	 alle	 angehen.	

Diskussionen	 darüber	 und	 entsprechende	 rechtliche	 Verankerung	 unter	 den	

Bedingungen	 des	 Datenzeitalters	 bleiben	 jedenfalls	 mit	 Sicherheit	 eine	 fordernde	

Aufgabe.
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Demokratie	 ist	 nicht	 gratis.	 Demokratie	 ist	 kein	 vom	 Himmel	 gefallener	 Zustand	

menschlicher	Selbstorganisation	und	ihr	Erlangen	nicht	der	zwangsläufige	Endpunkt	der	

Geschichte	 und	 damit	 so	 etwas	 wie	 die	 Konsequenz	 eines	 Naturgesetzes,	 sie	 ist	 ein	

komplexes	 Regelwerk,	 das	 auf	 Interessensausgleich,	 Meinungsfreiheit,	 öffentlicher	

Debatte,	 Kompromissfähigkeit	 und	 natürlich	 Rechtsstaatlichkeit	 basiert,	 die	 all	 das	

andere	 erst	 möglich	 macht.	 Wie	 die	 fast	 neunzigjährige	 Philosophin	 Agnes	 Heller	

kürzlich,	am	29.11.18,	in	einem	Vortrag	sagte,	dessen	Zuhörerin	ich	war:	„Der	natürliche	

Zustand	 ist	 die	 Herrschaft	 eines	Mannes,	 und	 es	 ist	 immer	 ein	Mann.“	 Oder,	 fügte	 sie	

nach	 einigem	 Zögern	 hinzu,	 maximal	 einiger	 weniger.	 Alles	 andere	 müsse	 mühsam	

errungen	und	erhalten	werden.


Und	 das	 Werkzeug	 für	 die	 für	 eine	 Demokratie	 nun	 einmal	 lebenswichtige	

Auseinandersetzung	und	differenzierte	Analyse	der	gesellschaftlichen	Zusammenhänge	

ist	die	Fähigkeit,	selbst	zu	denken	und	die	Gedanken	auch	formulieren	und	ihnen	Gehör	

verschaffen	 zu	 können,	 was	 jetzt	 nebenbei	 solche	 Dinge	 wie	 Meinungs-	 und	

Pressefreiheit,	 Rechtssicherheit	 und	 Gewaltentrennung	 impliziert,	 alles	 Dinge,	 an	 die	

wohl	nicht	nur	ich	mich	als	etwas	allzu	Selbstverständliches	gewöhnt	hatte	–	man	muss	

nicht	 weit	 blicken,	 um	 zu	 begreifen,	 dass	 diese	 Annahme	 leider	 nicht	 den	 Tatsachen	

entspricht.
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